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Acoso cibernético a universitarios creadores de contenido:
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Cyberbullying to Students of University Content Creators:
Analysis, Prevention Recurses in Bolivia
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Este articulo se centra en el acoso cibernético a creadores de contenido uni-
versitario en Cochabamba, Bolivia. Se busca identificar los delitos cometidos
contra estos estudiantes, los patrones de comportamiento delictivo y las me-
didas preventivas adoptadas por las universidades. La metodologia empleada
es mixta, combinando 864 encuestas a estudiantes de la Universidad Mayor de
San Simén, la Universidad Catdlica Boliviana “San Pablo”y la Escuela Militar de
Ingenieria “Mariscal Antonio José de Sucre”. Ademas, se realizaron entrevistas
a responsables de sistemas y seguridad informatica, creadores de contenido y
autoridades policiales, durante noviembre y diciembre de 2023. Se analiza la
prevalencia del acoso, desde solicitudes de informacién personal hasta hac-
keo de cuentas, resaltando la vulnerabilidad de estos creadores. Los hallazgos
subrayan la necesidad de concienciacién sobre seguridad cibernética y la im-
portancia de la colaboracién entre universidades y creadores de contenido
para desarrollar estrategias de prevencidn integrales. Se enfatiza la urgencia
de revisar y actualizar la legislacion boliviana en materia de acoso cibernético,
asi como la necesidad de una respuesta eficaz por parte de las autoridades
judiciales. El articulo destaca la importancia de un enfoque multidisciplinario
y colaborativo que combine medidas tecnoldgicas, educativas, legales y recur-
s0s comunicativos para crear un entorno digital mas seguro. Este estudio es
un paso importante para entender y combatir el acoso cibernético en Bolivia,
y puede servir como base para futuras investigaciones y politicas en esta area.
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Cyberbullying to Students of University Content Creators:
Analysis, Prevention resources in Bolivia

This paper focuses on cyberbullying among university content creators in Co-
chabamba, Bolivia. It seeks to identify the crimes committed against these stu-
dents, the patterns of criminal behavior, and the preventive measures adopted
by universities. The methodology used is mixed, combining 864 surveys of stu-
dents from the Universidad Mayor de San Simén, the Universidad Catdlica Bo-
liviana“San Pablo,’and the Escuela Militar de Ingenieria “Mariscal Antonio José
de Sucre. In addition, interviews were conducted with responsible individuals
in systems and computer security, content creators, and law enforcement au-
thorities during November and December 2023. This paper analyzes the prev-
alence of bullying, from requests for personal information to account hacking,
highlighting the vulnerability of these creators. The findings emphasize the
need for awareness of cybersecurity and the importance of collaboration be-
tween universities and content creators to develop comprehensive prevention
strategies. It underscores the urgency of reviewing and updating Bolivian leg-
islation on cyberbullying, as well as the need for an effective response from
judicial authorities. The article highlights the importance of a multidisciplinary
and collaborative approach that combines technological, educational, legal,
and communicative measures to create a safer digital environment. This study
is an important step in understanding and combating cyberbullying in Bolivia
and may serve as a basis for future research and policies in this area..

Keywords: Bullying; students; university; data protection; social media

Cyberbullying para universitarios criadores de contetdo:
analise e medidas de prevencao na Bolivia

Este artigo foca no cyberbullying entre criadores de conteddo universitario
em Cochabamba, Bolivia. Busca-se identificar os crimes cometidos contra es-
ses estudantes, os padrées de comportamento criminoso e as medidas pre-
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ventivas adotadas pelas universidades. A metodologia utilizada é mista, com-
binando 864 pesquisas com estudantes da Universidad Mayor de San Simon,
da Universidad Catdlica Boliviana “San Pablo” e da Escuela Militar de Ingenieria
“Mariscal Antonio José de Sucre”. Além disso, foram realizadas entrevistas com
responsdaveis por sistemas e seguranca da informacao, criadores de contetdo
e autoridades policiais durante novembro e dezembro de 2023. Analisa-se a
prevaléncia do bullying, desde pedidos de informacdes pessoais até hacking
de contas, destacando a vulnerabilidade desses criadores. Os resultados en-
fatizam a necessidade de conscientizacdo sobre seguranca cibernética e a im-
portancia da colaboracdo entre universidades e criadores de conteudo para
desenvolver estratégias abrangentes de prevencao. Sublinha-se a urgéncia
de revisar e atualizar a legislacao boliviana sobre cyberbullying, bem como a
necessidade de uma resposta eficaz por parte das autoridades judiciais. O ar-
tigo destaca a importancia de uma abordagem multidisciplinar e colaborativa
que combine medidas tecnolégicas, educacionais, legais e comunicativas para
criar um ambiente digital mais seguro. Este estudo é um passo importante
para entender e combater o cyberbullying na Bolivia e pode servir como base
para futuras pesquisas e politicas nesta area..

Palavras-chave: Assédio; estudantes; universidade; protecao de dados; midia
social.

Cyberharcélement parmi les créateurs de contenu universitaire :
analyse et mesures de prévention en Bolivie

Cet article se concentre sur le cyberharcelement parmi les créateurs de conte-
nu universitaire a Cochabamba, en Bolivie. Il vise a identifier les crimes commis
contre ces étudiants, les schémas de comportement criminel et les mesures
préventives adoptées par les universités. La méthodologie utilisée est mixte,
combinant 864 enquétes auprés des étudiants de I'Universidad Mayor de San
Simon, de I'Universidad Catdlica Boliviana «San Pablo» et de I'Escuela Militar
de Ingenieria «Mariscal Antonio José de Sucre ». De plus, des entretiens ont
été menés avec des responsables des systémes et de la sécurité informatique,
des créateurs de contenu et des autorités policiéres pendant novembre et dé-
cembre 2023. On analyse la prévalence du harcélement, des demandes d'in-
formations personnelles au piratage de comptes, mettant en évidence la vul-
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nérabilité de ces créateurs. Les résultats soulignent la nécessité de sensibiliser
ala cybersécurité et I'importance de la collaboration entre les universités et les
créateurs de contenu pour développer des stratégies de prévention globales.
[ met en avant I'urgence de réviser et de mettre a jour la [égislation bolivienne
sur le cyberharcélement, ainsi que le besoin d’'une réponse efficace des auto-
rités judiciaires. L'article met en lumiére I'importance d’'une approche multidis-
ciplinaire et collaborative combinant des mesures technologiques, éducatives,
légales et communicatives pour créer un environnement numérique plus
sOr. Cette étude est une étape importante dans la compréhension et la lutte
contre le cyberharcélement en Bolivie et peut servir de base pour de futures
recherches et politiques dans ce domaine.

Mots clés: Brimade ; étudiante ; université ; Protection des données ; Médias so-
ciaux.

1. INTRODUCCION

En Bolivia, el 67,5% de la poblacién tiene acceso a internet, lo que equivale a
aproximadamente 7.3 millones de personas. De este porcentaje, el 95% de las
personas mayores de 14 aios tiene acceso a internet mévil, 68% se conecta a
redes con frecuencia y el 45% busca entretenimiento o farandula en internet
(Agencia de Gobierno Electrénico y Tecnologias de Informacion y Comunica-
cién, 2017). Considerando a los creadores de contenido, su papel esta centrado
en individuos que comparten contenido a través de sus dispositivos moviles.

Esta investigacién parte de un caso en particular. Camila Hidalgo Ayllon, estu-
diante y creadora de contenido, fue victima de acoso cibernético o ciberacoso
(acoso virtual) y ciber hostigamiento durante su etapa escolar. El conflicto sur-
gio6 a partir de la difusién de un fotomontaje, creado por un compaiiero de su
escuela, que superpuso el rostro de Hidalgo en una fotografia de contenido
sexual, propia de la pornografia infantil. El acusado no proporciond una expli-
cacion de sus acciones y diversos de sus compaiieros difundieron tal imagen.
Hidalgo tard6é mas de un afo en descubrir lo ocurrido y, ante la desidia demos-
trada por las autoridades de su colegio, decidi6 presentar una querella formal
ante la Defensoria de la Niflez y Adolescencia del Gobierno Auténomo Munici-
pal de Cochabamba contra el agresor y quienes deliberadamente difundieron
talimagen. El caso auin no ha sido resuelto como corresponde, por limitaciones
legales e informaticas.

Revista Educacion Superior y Sociedad, 2024, vol. 36, n°. 2, pp. 316-344.



Zapata Zurita, J.G. Acoso cibernético a universitarios en Bolivia

Esta situacion pone de manifiesto aspectos preocupantes: el riesgo que en-
frentan los adolescentes populares en entornos educativos, la negligencia de
determinadas instituciones educativas y las autoridades al no proporcionar el
apoyo adecuado a la victima, y la importancia de la cobertura mediatica en la
visibilizacién y prevencién de estos delitos. Estas experiencias al ser frecuentes
involucran el desarrollo de una investigacién cientifica sobre el acoso ciber-
nético a estudiantes bolivianos, con el fin de prevenir situaciones similares y
promover una mayor justicia y asesoramiento para las victimas.

Bajo esta premisa, este subtitulo parte de un estado de la cuestién y una revision
a la legislacion boliviana, con referencia al acoso cibernético y los ciberdelitos.
Posteriormente, son presentados el problema y los objetivos de investigacion.

1.1. Estado de la cuestion

El término “cyberbullying” engloba acciones que ponen en peligro la vida de
una persona, coOMo acoso con comentarios malintencionados, creacién de
cuentas falsas en redes sociales, estafas informéticas y sextorsion.

Partiendo desde una mirada a la problematica sefalada, en Espana, el investi-
gador Meseguer Gonzalez (2013) describe la evolucion de los métodos utiliza-
dos por los delincuentes cibernéticos y los desafios que enfrentan las autorida-
des policiales y judiciales de aquel pais para combatirlos. Sugiere, ademas que,
la implementacion de soluciones de inteligencia avanzada puede ayudar a dis-
minuir elimpacto de los ciberataques y ahorrar costos significativos; concluyen-
do que los ciberdelitos pueden ocurrir en cualquier lugar del mundo y formular
leyes para contrarrestarlos es sumamente complicado pero imprescindible.

Bajo esta mirada, los espanoles Martinez Atienza y Ferndndez Bermejo (2020)
subrayan la necesidad de adaptar la legislacién a los avances tecnolégicos y
promover la cooperacion internacional para abordar eficazmente esta proble-
matica en el reino espanol.

De manera complementaria, la investigadora espaiola Jiménez Rozas (2022)
profundiza en el alcance global de los ciberdelitos, sefialando cémo eventos
como la pandemia de COVID-19 han exacerbado esta problematica. Destaca
la importancia de una respuesta institucional efectiva para combatir este fe-
némeno, incluyendo la necesidad de una legislaciéon robusta y mecanismos
de denuncia 4giles. Jiménez, también, pone de relieve los desafios en la comu-
nicacién y sensibilizacion del publico en general sobre los riesgos del cibercri-
men, especialmente en el contexto de entidades financieras.
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En la literatura latinoamericana, investigadores como el colombiano Manja-
rrés Bolafo (2012), profundizan en los tipos de delitos informaticos y la legisla-
cién existente en la regién. Sobre tal problematica, el investigador dominica-
no, Abreu Valencia (2022), destaca la importancia de comprender los riesgos
asociados a la dependencia de las sociedades occidentales de los sistemas
informaticos y electrénicos, asi como la necesidad de fortalecer la cooperacién
internacional en la lucha contra el cibercrimen en la Republica Dominicana.

Retornando a Colombia, Herrera-Lopez et al. (2023) investigaron la produc-
cién bibliogréfica referida a la tematica sefalada para determinar los valores
de prevalencia. Analizaron 234 articulos, identificando que la mayoria aborda
el bullying, con escasa atencion al ciberbullying. Se destaca la prevalencia del
mencionado delito, con estudios que reportan cifras entre el 20% y el 30%,
mientras que para el ciberbullying se reconocen valores entre el 2.5% vy el
42.5%. Estos resultados reflejan tendencias de investigacion a nivel global y su-
gieren una reduccion en la brecha tecnolégica entre Latinoamérica y los paises
desarrollados, aunque también evidencian un bajo impacto de las publicacio-
nesy una contribucion limitada al cuerpo teérico de estos fendmenos.

La investigadora argentina Mercol (2022) aborda la necesidad de concientizar
sobre los ciberdelitos, especialmente en el ambito bancario. La autora propo-
ne estrategias y tematicas para desarrollar campanas de sensibilizacién, desta-
cando la importancia de una comunicacion efectiva en la prevencion de estos
delitos. Los investigadores colombianos Escobar Martinez y Rojas (2016) sefia-
lan que los ciberdelincuentes aprovechan la omnipresencia de los dispositivos
electronicos y las aplicaciones web para perpetrar sus ataques. Desde Argen-
tina, Salgado et al. (2019) amplian este panorama, al destacar la necesidad de
una mayor conciencia y proteccién por parte de los usuarios.

La investigadora chilena Rosa Barroso Toledo (2011) aborda la problematica de
la pornografia infantil en Internet y su relacion con el avance de las nuevas tec-
nologias. La autora analiza cémo el surgimiento de los delitos informaticos ha
facilitado la aparicién, masificacion, distribucion y comercializacion de este tipo
de contenido.

En Ecuador, Santillan Molina et al. (2021) investigan cémo la evolucién de las tec-
nologias de la informacion ha generado un aumento en los delitos cibernéticos
que afectan los derechos fundamentales de las personas, especialmente desde el
ano 2000 con la proliferacion de las redes sociales y el robo de identidad. Segun
los autores, en el mencionado pais, la falta de legislacién especifica dificulta la
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persecucion de estos delitos informaticos, que incluyen cibercrimen, terrorismo,
ataques, guerra y espionaje, siendo los cibercriminales expertos en acceder a in-
formacion sensible desde lugares estratégicos para perpetrar sus acciones. La au-
sencia de sanciones y la falta de restricciones al acceso a dispositivos electrénicos
en centros penitenciarios contribuyen a la reincidencia en delitos cibernéticos, lo
que subraya la necesidad urgente de actualizar la legislacion y fortalecer la capa-
cidad de investigacion y persecucién de estos crimenes en el pais.

Es relevante considerar los estudios del Centro Universitario de Ciencias Eco-
némico Administrativas (CUCEA) de la Universidad de Guadalajara, en particu-
lar la investigacion realizada por Prieto Quezada et al. (2015), que examina la
incidencia de maltrato presencial y ciberacoso entre estudiantes universitarios
en México. Los resultados muestran que la violencia sigue presente en la edu-
cacion superior, manifestandose a través de insultos, amenazas y el robo de
contrasenas como formas comunes de acoso virtual. Asimismo, se destaca el
papel de las redes sociales, especialmente Facebook, como plataformas que
amplifican el maltrato originado en las aulas.

A pesar de la creciente conectividad, el estudio revela una disminucién en la
calidad de las interacciones, lo que favorece un entorno propicio para la vio-
lencia digital. Se concluye que la educacion universitaria no garantiza necesa-
riamente mejores relaciones interpersonales, pues la violencia no solo persiste,
sino que en algunos casos se intensifica entre los estudiantes.

Considerando la narrativa de los jovenes que han vivido violencia en las
escuelas, Prieto Quezada et al. (2017) desarrollaron una investigacion sobre la
violencia cibernética en el dmbito universitario. Se presentan las formas invasi-
vas y daninas del acoso por medio de las Tecnologias de la Informacion y la Co-
municacion (TIC), debido a lainmediatez y el alcance masivo de la informacion.
El andlisis tedrico y epistemoldgico del fendmeno del acoso en redes, presen-
tado en el estudio, describe el origen, evolucién y manifestaciones actuales,
como el ciberbullying, la difusién de fotos y videos humillantes y el robo de
contrasenas. Subraya la vulnerabilidad de los adolescentes y jévenes, principa-
les victimas de estas practicas tanto en México como en El Salvador, donde a
pesar de sus diferencias, ambas naciones comparten preocupaciones sobre la
violenciay el acoso en entornos fisicos y virtuales.

La investigacion ha enfatizado la necesidad de visibilizar el acoso en el entor-
no educativo y propone la implicacién activa de la comunidad escolar como
actor clave para abordar el problema. En ambos paises, la preocupacion por
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el ciberacoso resalta la urgencia de desarrollar estrategias integrales de inter-
vencion. El estudio concluye que, aunque la tecnologia ha abierto nuevas vias
para la violencia, también ofrece oportunidades para combatirla, por lo que se
hace un llamado a educadores, politicos y profesionales de la salud a adoptar
un enfoque conjunto y holistico para prevenir y enfrentar el ciberacoso.

Conforme lo sefalado previamente, la preocupacion en torno a la problema-
tica de la violencia en las unidades educativas es cada vez mayor. Por ello, su-
cedieron diversas investigaciones que, el Consejo Mexicano de Investigacién
Educativa (COMIE), presenté el Estado de Conocimiento sobre tales estudios,
en el periodo 2002 al 2011, bajo la coordinacién de Furlan Malamud y Spitzer
Schwartz (2013), que ofrece un andlisis profundo de la evolucion de la investi-
gacion sobre violencia escolar en México.

La publicacién comienza con una revision internacional de los enfoques glo-
bales expuestos en las investigaciones sobre la violencia en las escuelas, en los
que se destacan estudios clave sobre convivencia, disciplina y violencia en el
entorno escolar. Se posiciona a la convivencia escolar como un campo emer-
gente de investigacion educativa, desarrollando andlisis sobre distintos tipos
de convivencia (inclusiva, democrética, pacifica) y su impacto en la calidad de
vida escolar. En cuanto a la disciplina, se documenta el crecimiento sostenido
en los estudios sobre disciplina e indisciplina, sefialando cémo la violencia ha
ganado relevancia en la investigacion educativa.

Mas adelante, la publicacién presenta los hallazgos sobre casos de bullying y
otras formas de violencia que han permitido visibilizar fenémenos como el uso
de drogas, intentos suicidas y discriminacién, destacando la relacion entre el
clima escolar y la recurrencia del maltrato. Se ha identificado la falta de meca-
nismos institucionales adecuados para enfrentar el problema, lo que permite
que el bullying persista en los centros educativos. Complementariamente, se
identifica y advierte sobre la presencia de casos emergentes de ciber-bullying,
y la relacién entre el consumo de drogas y la violencia escolar.

El impacto de esta publicacion desembocé en la actualizaciéon del estado de
conocimiento, correspondiente al periodo 2012-2021, bajo la coordinacién de
Furldan Malamud, Prieto Quezada y Ochoa Reyes. Este nuevo volumen profun-
diza el analisis de los enfoques tedricos y metodoldgicos sobre la convivencia
escolar, la disciplina y las distintas formas de violencia en los entornos educa-
tivos. Presenta como en el periodo delimitado, las investigaciones sobre estos
temas han crecido significativamente, y como la pandemia de COVID-19 ha
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influido profundamente en la forma en que se entienden y abordan las relacio-
nes en el entorno escolar.

Los hallazgos del estudio presentan a la convivencia escolar como un area
de estudio en construccion, dentro de las investigaciones educativas, en lugar
de ser una tematica emergente. Las investigaciones cualitativas y cuantitativas
analizadas exponen la incidencia de factores como la inclusion, la democracia
y el clima escolar. Asimismo, se examinan los enfoques sobre disciplina, consi-
derando un cambio hacia perspectivas mas inclusivas y basadas en los dere-
chos humanos, dejando atras modelos punitivos. Las investigaciones revisadas
resaltan la importancia de la participaciéon de las comunidades escolares en la
construccion de ambientes de paz.

En referencia a la violencia, se identifican hallazgos sobre el bullying, el cibe-
racoso Yy la narcoviolencia, mostrando un incremento en los estudios sobre es-
tos temas, especialmente en niveles educativos superiores. De esta manera, se
evidencia que estos casos se vinculan con problematicas de la salud mental, el
consumo de drogas y la discriminacion de género.

Considerando ambos voliumenes (Estado del Conocimiento sobre Conviven-
cia, Disciplina y Violencia en las Escuelas 2002-2011 y posterior de 2012-2021)
se identifican diferencias en la consideracion de los enfoques investigativos y
las tematicas abordadas. Mientras que el primer libro se centra en establecer
las bases conceptuales sobre violencia, convivencia y disciplina, con un enfo-
que inicial en la violencia escolar y el bullying como fenémenos emergentes,
el informe mas reciente integra las problematicas como el ciber-bullying y la
violencia institucional, de una manera integral. Por otro lado, el impacto de la
pandemia de COVID-19 en las dinamicas escolares ha introducido un nuevo
eje de analisis en el segundo libro, resaltando la forma en que la crisis sanitaria
mundial ha amplificado las desigualdades y los desafios en la convivencia y
violencia en el entorno educativo. Los resultados presentados de ambas pu-
blicaciones manifiestan una finalidad de contribuir a mejorar la eficacia de las
politicas educacionales que son implementadas en México y el mundo.

Considerando el contexto boliviano, Velasco Rojas (2022) presenta una in-
vestigacion que demanda una mayor atencién y accidon por parte de las au-
toridades y la sociedad en su conjunto para hacer frente a la problemética de
los delitos informaticos, como el acoso cibernético. La falta de una legislacion
especifica sobre ciberdelitos y la ausencia de mecanismos agiles y eficientes
para la denuncia y sancién de los delitos informéticos son desafios que deben
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abordarse con urgencia. Velasco recomienda el desarrollo de estrategias inte-
grales que garanticen la proteccién de los ciudadanos en el entorno digital y
promuevan la colaboracién entre instituciones nacionales e internacionales
para enfrentar este problema de manera efectiva.

Finalmente, Medrano Salamanca (2023) aborda de manera exhaustiva todas
las formas de ciberbullying o ciberacoso en el sistema educativo boliviano,
considerando los diversos tipos de ciberacoso que han surgido con la evolu-
cién de la tecnologia y el uso inadecuado de dispositivos. Se destaca la impor-
tancia de la supervision por parte de padres, maestros y unidades educativas
para garantizar la seguridad de los menores. Ademads, se propone un proyecto
de ley que busca modificar el paragrafo |, Articulo 152 de la Ley 548 “Cédigo
Nifo, Nina y Adolescente’, estableciendo nuevas medidas de proteccion en el
sistema educativo.

El andlisis exhaustivo de diversos autores respecto al ciberdelito y sus implica-
ciones revela la urgente necesidad de adaptar la legislaciéon y fortalecer los me-
canismos de proteccion en entornos digitales. Las investigaciones subrayan la
complejidad de combatir los delitos informaticos en un contexto globalizado
y tecnolégicamente avanzado. Destacan la importancia de promover la coo-
peracion internacional y el desarrollo de estrategias integrales para preveniry
sancionar estos actos delictivos. Por otro lado, existen propuestas de modifi-
cacion legislativa que demuestran el compromiso por garantizar la seguridad
y proteccién de los ciudadanos. Por tanto, es imperativo que las autoridades y
la sociedad en su conjunto asuman una postura proactiva y colaborativa para
abordar esta problematica en Bolivia y a nivel mundial.

1.2. El acoso cibernético y los “ciberdelitos” en la legislacién boliviana

La presente investigacién aborda tematicas de gran relevancia, particular-
mente en lo que respecta a los aspectos legales del acoso cibernético, también
conocido como ciber-bullying. Este fenémeno, considerado un delito en Boli-
via, requiere un entendimiento profundo de las penalizaciones correspondien-
tes antes de su estudio detallado.

Es esencial destacar que la Constitucion Politica de Estado de Bolivia (CPE),
en su articulo 130, establece un mecanismo legal para la Accién de Proteger
la Privacidad. Este mecanismo ofrece a las personas que han experimentado
una vulneracién de su privacidad en las redes la posibilidad de resguardar
sus datos.
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El Cédigo Penal boliviano establece las penalizaciones para los delitos contra
el honor, la dignidad de las personas, incluyendo el acoso cibernético. Este c6-
digo establece las medidas para resarcir dafnos a las victimas a través de una
medida de la justicia restauradora, sancion pecuniaria o privacion de libertad,
dependiendo de la gravedad del caso.

Las disposiciones especificas relacionadas con los delitos informaticos y el
acoso cibernético son: el articulo 281 que, aborda la difusion e incitacion al
racismo o la discriminacién, imponiendo penas para aquellos que promuevan
ideas discriminatorias. Ademas, se establecen sanciones para delitos contra
la dignidad y el honor de las personas, como la difamacion (Articulo 282), ca-
lumnia (Articulo 283), injuria (Articulo 287) y ofensas a la memoria de difuntos,
entre otros. Estos articulos incluyen las publicaciones en redes y plataformas
digitales, difundiendo informacion falsa.

La Ley 164 General de Telecomunicaciones, Tecnologias de Informacién y Co-
municacion (TIC) establece sanciones econémicas y penales para delitos in-
formaticos. Quienes cometan delitos en el entorno digital enfrentan distintas
medidas punitivas y deben indemnizar a las victimas. La intrusion ilegal en dis-
positivos o redes informdticas resulta en una pena de dos a cuatro afos de car-
cely una compensacion econémica. La captacion ilicita de informacion digital
conlleva una privacién de libertad de uno a tres afos, ademas de una indem-
nizacion. La destruccion o modificacién dolosa de datos digitales se penaliza
con entre uno y cinco anos de prision, junto con una reparacién econémica. El
sabotaje digital es castigado con una pena de entre cinco y diez afos de cércel.
Por ultimo, el espionaje en sistemas digitales se condena con una pena de tres
a seis anos de prisién, mas la obligacién de indemnizar los dafos causados.

Ademads de establecer sanciones para los delitos informaticos, la Ley 164 tam-
bién establece medidas de proteccion para los ciudadanos. Estas incluyen el
derecho a la privacidad y la proteccién de datos personales, el derecho a la
seguridad de los sistemas informdticos, y el derecho a la informacién y la edu-
cacion sobre los delitos informaticos.

La Ley 348 Integral para Garantizar a las Mujeres una Vida Libre de Violencia
incorpora disposiciones significativas para proteger contra la violencia ciber-
nética, especialmente en casos de feminicidio y diversas formas de violencia
contra las mujeres. Esta legislacion establece condiciones para la proteccién
legal de las victimas de violencia, aplicables también a situaciones en linea.

Por otro lado, la Ley 045 Contra el Racismo y Toda Forma de Discriminacion
busca prevenir y sancionar actos de racismo y discriminacién, incluso aquellos

Revista Educacion Superior y Sociedad, 2024, vol. 36, n°. 2, pp. 316-344.



Zapata Zurita, J.G. Acoso cibernético a universitarios en Bolivia

que ocurren en entornos digitales. Aunque esta ley aborda la discriminacién y
el racismo en linea, su aplicacion requiere pruebas sélidas ante un tribunal de
justicia, lo que representa un desafio adicional para las victimas de conductas
antisociales.

Es importante destacar que, si bien la normativa boliviana no diferencia espe-
cificamente los ciberdelitos de otras conductas antisociales en una ley exclusi-
va, estos pueden ser tratados dentro del marco penal existente; sin embargo,
en el caso del acoso y otros delitos cibernéticos relacionados, las victimas en-
frentan dificultades para presentar pruebas ante las fiscalias y tribunales debi-
do al anonimato, perfiles falsos y otros obstaculos que dificultan la obtencién
de evidencia. Estos desafios agravan ain mas la situacion de las victimas de
tales delitos en linea.

1.3. El problema y los objetivos de la investigacion

En el contexto de la tematica “Intervenciones escolares ante las ciber conduc-
tas antisociales’, se ha seleccionado como objeto de estudio: Los casos de aco-
so cibernético (ciberbullying) a estudiantes universitarios que son creadores
de contenido y las medidas de prevencion del implementadas por las univer-
sidades.

La delimitacién geogréfica se establece en los municipios de Cochabamba,
con un periodo definido desde noviembre hasta diciembre de 2023. La po-
blacién bajo estudio son los creadores de contenido en las plataformas de
Facebook y TikTok que estan cursando estudios de grado en las siguientes uni-
versidades ubicadas en la ciudad de Cochabamba: Universidad Mayor de San
Simoén-UMSS (1832), Universidad Catdlica Boliviana“San Pablo”-UCB (1966) y la
Escuela Militar de Ingenieria “Mariscal Antonio José de Sucre”-EMI (1955).

La poblacién objetivo son los creadores de contenido inscritos en universi-
dades bolivianas con sede en Cochabamba, como la UMSS, la UCB y la EMI, sin
embargo, no existe un censo especifico de esta poblacion. Conforme la gestion
establecida y conforme fuentes oficiales de las universidades mencionadas, en
la UMSS hubo 76.209 estudiantes inscritos, en la UCB 3.371, y en la EMI 2.031.

Los objetivos de esta investigacion son:

- Establecer los delitos contra los universitarios que son creadores de conte-

nido y los patrones recurrentes en el comportamiento de los perpetrado-
res de delitos, segun criterio de los estudiantes universitarios.
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« Identificar los recursos informaticos y comunicativos disponibles en las
universidades investigadas y las medidas de prevencién contra el acoso
cibernético (ciberbullying) implementadas por creadores de contenido
universitarios.

2. MATERIALES Y METODOS

El ciberacoso, que incluye el hostigamiento e intimidacién en plataformas
digitales, es un problema que afecta de manera significativa a aquellos con
diferentes formas de pensar y aprender. Este fendmeno puede manifestarse de
diversas maneras, como la difusién de contenido humillante o amenazante, la
suplantacion de identidad y el acoso verbal, extendiéndose a través de redes
sociales, mensajes, juegos en linea y mas, lo que representa un riesgo para la
integridad de las victimas (UNICEF, 2022).

Este delito puede implicar acciones especificas contra la privacidad, como la
divulgacién de datos y el ciberhostigamiento. La divulgacién de datos implica
la revelaciéon de informacién privada obtenida de manera confidencial, mientras
que el ciberhostigamiento busca humillar a la victima mediante la difusion de
contenido humillante a través de medios digitales (Marin-Cortés & Linne, 2021).

La suplantacion de identidad también puede estar relacionada con el cibera-
coso, manifestdndose a través de ataques como el IP spoofing, el email spoo-
fing, el facial spoofing y el robo de cuentas en redes sociales (Pandove et al.,
2010). Estos ataques buscan engafar a los usuarios para obtener acceso no
autorizado o robar informacién personal (Zapata Molina, 2012).

Finalmente, otras formas de ciberacoso incluyen la sextorsion y el acoso inti-
Mo, que abarcan practicas como la pornovergiienza, el porno no consentido, la
pornovenganzay el acoso persistente. Estas formas de ciberacoso tienen como
objetivo humillar o danar a la victima mediante la difusién de contenido intimo
sin consentimiento o el acecho persistente a través de medios digitales (Acurio
del Pino, 2014).

Por otro lado, es importante destacar que los patrones recurrentes de acoso
cibernético se manifiestan a través de la repeticién compulsiva de comporta-
mientos, cambios disruptivos repentinos o progresivos, y efectos a largo plazo
en la salud mental y el bienestar de las victimas (IIDH, 2014).

Para combatir estas amenazas, se utilizan recursos informaticos de seguridad,
que son herramientas y técnicas disefiadas para proteger sistemas y datos con-
tra amenazas cibernéticas. Estos recursos incluyen antivirus, firewalls, sistemas
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de deteccion de intrusos, cifrado de datos, autenticacion de usuarios y copias
de seguridad (Kizza, 2017).

Considerando lo anterior, los recursos comunicativos para la seguridad infor-
matica pueden ser elementos clave en la prevencién y deteccion de cibera-
coso y otros delitos informéticos, considerando las experiencias en seguridad
informatica para contrarrestar amenazas hibridas (Nussipova et al, 2023). Estos
recursos pueden generar procesos de comunicacion efectivos, educacion so-
bre seguridad digital, campanas de concienciacién y protocolos de actuacion
ante incidentes de seguridad.

Por lo expuesto, la presente investigacion se enmarca en una investigacién
basica que adopta un enfoque metodoldgico mixto, centrado en los hechos
fenoménicos, considerando las variables de investigacion: Delitos, patrones
recurrentes, recursos informaticos y recursos comunicativos.

El disefio metodolégico propone la aplicacion de técnicas de encuestas a 864
estudiantes de las mencionadas universidades, complementadas con entre-
vistas estructuradas a creadores de contenido: Por la UMSS, Camila Hidalgo
y Sarah Sanabria; de la UCB, Alejandro Alcécer y de la EMI, Rodny Sehuenca.

El personal administrativo de universidades con responsabilidades en seguri-
dad informatica entrevistado fue el siguiente: En la UMSS, el Ing. Boris Alfaro,
jefe del Departamento de Tecnologias de la Informacién y Comunicacion (DTIC),
desempena estas funciones. En la EMI, el My. (Ing.) Camilo Rios es el encargado
de la Unidad de Sistemas y Tecnologia (UST). Ambos, entrevistados, junto con
el Mgr. Mario Antezana, responsable de la Unidad de Tecnologias de la Informa-
cién de la Facultad de Humanidades y Ciencias de la Educacion de la UMSS (UTI).

Finalmente, se incluyen los resultados de una entrevista estructurada a Tnl.
Enrique Reynaga, jefe de la Divisién Cibercrimen de la Fuerza Especial de Lucha
Contra el Crimen de la ciudad de La Paz (FELCC).

3. RESULTADOS

El analisis de los resultados de la investigacién es presentado, considerando
los objetivos de la investigacion.

3.1. Delitos y patrones recurrentes en el comportamiento de los
perpetradores

Con base en los testimonios de los estudiantes de las universidades “UMSS,
“UCB"y la“EMI” consultados, se identificaron los delitos mas frecuentes que se
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cometen, tanto en cantidad como en porcentaje, siendo el ciberhostigamiento
el mas recordado (28%). Ellos expresan sus temores a ser victimas de esta y
otras formas de acoso, debido a las consecuencias que conllevan estos delitos.

Sarah Sanabria, una estudiante que ha sido victima de cyber-bullying, sefiala
haber sido “hostigada, intimidada, acechada, atacada, humillada y amenaza-
da” por seguidores de figuras politicas debido a sus “criticas y satiras hacia [los]
idolos electorales” En su caso, ella identifica a los “guerreros digitales” como
sus agresores, en desmedro de su libertad de pensamiento y expresion. Los
autodenominados “guerreros digitales” representan a un colectivo de perso-
nas afines al Movimiento al Socialismo (MAS), principal fuerza politica en Boli-
via, quienes han desarrolladas campanas coordinadas de desinformacién para
desacreditar a la oposicion y posicionar la candidatura Luis Arce, actual presi-
dente del pais (Chequea Bolivia, 2024).

Grafico 1. Delitos identificados por los estudiantes
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Fuente: Elaboracién propia.

Contrariamente a estos resultados, los delitos con mayor indice de denuncias
son la estafa y la extorsién. Segun el Tnl. Enrique Reynaga, jefe de la Divisién
Cibercrimen de FELCC, “los ciberdelincuentes hackean cuentas y crean falsos
trabajos. Abusan econémicamente de la poblacion y los extorsionan con fo-
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tografias y videos intimos si no hacen lo que se les exige”. Por tanto, la mayoria
de los estudiantes conocen estos delitos por sus propias vivencias o las de sus
amigos, asi como por las denuncias informadas por la Policia Nacional. Este
resultado es respaldado por los responsables de sistemas de las universidades.

El 54% de los universitarios encuestados sefalaron que han sufrido el hackeo
de sus cuentas de redes o correo electrénico, por lo menos, una vez. Ellos con-
sideran que quienes cometen estos delitos son hackers, intrusos o atacantes,
mientras los usuarios acceden a sus cuentas personales de e-mail y redes, a tra-
vés de los sistemas de Internet publicos o propios de su universidad o de uni-
dades universitarias (UMSS). Conforme el 65% de los encuestados, las razones
para el suceso de este delito radican en un desconocimiento de los recursos de
seguridad, por parte de las victimas, ademas de la insuficiencia de los recursos
de seguridad disponibles en Bolivia.

Rodny Sehuenca, un estudiante entrevistado, considera que, a medida que
los universitarios desempefan un papel cada vez mdas importante en la crea-
cién y difusiéon de contenido en linea, es imperativo implementar medidas de
seguridad digital mas sélidas y programas educativos que los equipen con las
habilidades necesarias para proteger su informacién personal y salvaguardar
la integridad de su trabajo creativo. “La seguridad pasa por la educaciéon para
proteger las cuentas’, manifiesta. Esta referencia es corroborada por Sanabria,
cuyo testimonio fue compartido previamente.

Conforme los entrevistados, “nadie esta absuelto de sufrir un ciberataque,
pero puede proteger su informacién para no ser parte de las numerosas victi-
mas”. Segun los resultados de las boletas de encuesta, las medidas para prote-
ger sus cuentas son: “No compartir informacion personal abiertamente” (37%),
“configurar el perfil de redes como privado” (35%) y el “uso de contrasefias com-
plejas” (26%). Sobre medidas de seguridad, se analizaran datos mas adelante.

Por otro lado, los patrones de los ciber-acosadores son actividades rutinarias
realizadas por estos y la aparicion de un suceso desencadenante como un ob-
jetivo disponible, pero todo esto estd determinado por un esquema que se
forma el infractor en su mente como resultados de actividades realizadas coti-
dianamente (Andresen, 2014). De acuerdo con los encuestados, el patrén mas
cominmente identificado en los perpetradores de ciberdelitos es la emisién
repetitiva de comentarios hostiles. Estos hallazgos ofrecen una perspectiva
detallada sobre las percepciones de los participantes respecto a los patrones
predominantes en los autores de delitos cibernéticos.
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Segun los estudiantes consultados, los comentarios de hostigamiento reitera-
dos son el aspecto mas destacado de tales; vinculados a sobre todo a temas poli-
tico-electorales. Como fue sefalado previamente por Sanabria, una de las entre-
vistadas, colectivos como los “guerreros digitales”y otros simpatizantes, no solo
de los partidos politicos nacionales, sino de los frentes electorales de la UMSS.

Cabe aclarar que, conforme el articulo 92 de la Constitucion Politica del Estado
Plurinacional de Bolivia, las universidades publicas son autdbnomas frente a la
gestidn de otras entidades publicas, por lo que tienen una libre administracién
de sus recursos y sistema de gobierno universitario. La gobernanza universi-
taria sucede a partir de un sistema de cogobierno docente estudiantil, donde
las instancias del poder legislativo sostienen una representacion paritaria entre
docentes y estudiantes, accediendo a tales, por medio de elecciones anuales.
Bajo esta premisa, es comun que, en tiempos electorales, circulen por redes,
panfletos y publicaciones que desacrediten a los candidatos o a sus seguidores.

Grafico 2. Patrones recurrentes identificados en los acosadores
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Los estudiantes consultados de la UMSS advierten que los comentarios de
hostigamiento son frecuentes durante los periodos electorales universitarios.
Los estudiantes consultados en la UCB y EMI, donde no existen el sistema de
cogobierno, manifiestan que tales comentarios suceden en espacios deno-
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minados “de confesionario”, siendo comunidades cerradas en la red de Insta-
gram®, sobre todo, donde los estudiantes emiten impresiones y referencias a
sus docentes y otros companieros. Cuando un comentario es compartido, “se
vuelve viral"y sale de tales comunidades afectando a los implicados, conforme
Alejandro Alcécer, un estudiante entrevistado.

Respecto a la identificacion de los agresores, el encargado de la UST indica
que, la EMI detecta ciberataques mediante el andlisis de bitacoras, las cuales re-
flejan el comportamiento de los usuarios en sus plataformas. Dichas bitacoras
facilitan la identificacion de Protocolos de Internet (IPs) que intentan obtener
acceso de manera reiterada mediante una avalancha de ataques para conse-
guir contrasenas, las cuales son posteriormente bloqueadas; sin embargo, no
pueden identificar a los equipos de donde emergen los comentarios de hos-
tigamiento publicados en las redes. Al respecto, los entrevistados de la UMSS
coinciden en que es “practicamente imposible” identificar a los autores de los
comentarios de hostigamiento en redes, dado que la mayoria de estos provie-
nen de perfiles falsos.

3.2. Recursos informaticos y comunicativos

Conforme el encargado de la Unidad de Sistemas y Tecnologia (UST), la EMI
gestiona los recursos para los ciberataques, que incluyen al acoso, mediante el
uso de diversas herramientas, incluyendo copias de seguridad. Estas copias se
almacenan en discos adicionales y el uso de Redes Privadas Virtuales (VPNs)
se ha intensificado, especialmente durante la pandemia de COVID-19. Actual-
mente, la universidad planea implementar una nueva aplicacién para facilitar
la comunicacién entre el personal administrativo y docente, evitando asi inter-
ferencias de otras aplicaciones.

En la UMSS, el jefe del DTIC menciona que, para gestionar los delitos informa-
ticos, incluyendo el “ciberacoso’, mantienen copias de seguridad, preferente-
mente en ubicaciones seguras fuera del departamento mencionado. Ademas,
utilizan herramientas como Snort®' o Suricata®2? para analizar el tréfico de red
y prevenir amenazas. La institucion tiene politicas de seguridad que cubren
aspectos como la seguridad de los usuarios finales, accesos fisicos y procedi-
mientos de respaldo y seguridad. Al igual que la EMI, la UMSS utiliza VPNs y
firewalls.

Sobre la prevencién de otros delitos informaticos, como los ciberataques, se
destaca el uso de firewalls y la actualizacion de software en la UMSS, conforme
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el jefe de la DTIC. Los ataques mas frecuentes en los sitios web de la UMSS son el
phishing, el malware y los ataques de denegacién de servicio (DDoS). El DTIC re-
cibe de 1 a 2 reportes anuales, y sigue un protocolo especifico en caso de robo
de cuentas en redes sociales, que incluye cambiar contrasefas, activar la veri-
ficacion en dos pasos y notificar a la institucion afectada y a la policia nacional.
El responsable de la UST menciona que la técnica de phishing es comun, y que
la EMI utiliza la prueba CAPTCHA*y correos electrénicos para contrarrestarla.

Al respecto, la mayoria de los estudiantes encuestados (62%) desconoce el
uso de recursos informativos para la protecciéon contra ciberdelitos, en particu-
lar, contra el acoso cibernético. En cuanto a la seguridad de hardware, software
y red, la mayoria relativa de los encuestados (38%) utiliza como recurso pre-
ferido, las alarmas contra intrusos. Los estudiantes consultados sefalan que,
a pesar de conocer diversos recursos, no los utilizan porque los recursos mas
efectivos conllevan un pago por licencia de activacion, siendo su costo, seguin
los encuestados, relativamente caro. Otra dificultad para los estudiantes es el
idioma de los recursos, desconociendo el inglés.

Grafico 3. Recursos informdticos contra los delitos conocidos por los universitarios
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Los recursos comunicativos, que incluyen diversas acciones y mecanismos
tanto verbales como no verbales, son fundamentales para facilitar una interac-
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cion efectiva. Estos recursos, que abarcan desde conductas intencionales hasta
espontaneas, contribuyen al intercambio de informacién y al establecimien-
to de un ambiente emocional positivo. Sin embargo, se ha identificado que
la mayoria de los estudiantes encuestados carece de informacién oportuna y
adecuada sobre el uso correcto de estas herramientas para la comunicacion.

En el contexto de la concientizacion sobre ciberdelitos, considerando la opi-
nion de los responsables de seguridad informatica de la UMSS y EMI, ambas
universidades implementan acciones comunicativas para informar a los uni-
versitarios sobre los peligros de los delitos en Internet. A pesar de reconocer
la preferencia de los estudiantes por las redes, estas instituciones sefalan
limitaciones debido a la cantidad de usuarios; sin embargo, consideran que
redes como WhatsApp y Facebook son efectivas para la transmision de esta
informacion.

El responsable de la Unidad de Sistemas y Tecnologia (UST) de la EMI destaca
laimportancia de utilizar aplicaciones probadas por el mercado para la seguri-
dad informatica, asi como la necesidad de evitar el uso excesivo de plugins en
el sistema operativo. Los estudiantes consultados sefalan que instalan aplica-
ciones aceptando condiciones que no comprenden, reconociendo una actitud
parsimoniosa al respecto, ya que el contenido aceptado no es analizado en su
totalidad debido a su extension. Este aspecto denota que, los recursos comu-
nicativos empleados no son suficientes para los estudiantes.

Para el jefe del Departamento de Tecnologias de la Informacién y Comunica-
cién (DTIC) de la UMSS, el andlisis de patrones recurrentes es esencial para la
deteccion de ciberataques. Por lo tanto, se realizan publicaciones y campafas
informativas a docentes, personal administrativo y estudiantes sobre seguri-
dad cibernética. Las infografias sobre medidas de seguridad tienen un mayor
impacto en el publico universitario, segun el entrevistado. Ademas, se llevan a
cabo talleres de seguridad informatica como parte de la concientizacién sobre
el manejo adecuado de las redes. Consultando a los estudiantes de esta univer-
sidad, arguyen que tales recursos son limitados porque no llegan a la totalidad
de la poblacién estudiantil, siendo de 76.190 universitarios (UMSS, 2023).

Segun las encuestas realizadas, los estudiantes identifican que los recursos
comunicativos mas importantes para preservar la seguridad informatica son
los correos electrénicos y boletines informativos, seguidos por publicaciones
en redes, videos educativos y, sobre todo, la participacion de la alta direccién.
La razdn de tal preferencia radica en el criterio de que los mensajes enviados a
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los correos electronicos no solo informan, sino que educan, partiendo de con-
tenido relevante. La participacion de la alta direccién de la universidad en la
difusién de estos mensajes y recursos comunicacionales refleja, para los estu-
diantes, un compromiso institucional con la seguridad informatica.

Grafico 4. Recursos comunicativos para cibersequridad preferidos por los estudiantes

Exposicion de anuncios

) ‘0% Otra Correos electrdnicos y
e infografias en paneles 4%
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seguridad de forma
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Redes sociales
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159% compartir consejos
de sequridad

y alertas)

Participacion de 100
la alta direccion 10%

(ampaiias de concientizacion
7%  (para destacar importancia de
Fuente: Elaboracion propia. seguridad informatica)

La preferencia sefalada por los estudiantes a los mensajes en correos elec-
tronicos ingresa en contradiccion con la frecuencia de ingreso a los mismos.
Segun los responsables de seguridad informatica de ambas universidades, el
ingreso de los estudiantes a las casillas electrénicas es relativa y no frecuente,
en comparacion al acceso a las redes. Por lo cual, se debe emplear recursos
complementarios en estas ultimas.

3.3. Medidas para prevenir el acoso cibernético asumidas por los creado-
res de contenido en Cochabamba, Bolivia

Dentro del ambito de su expresidn creativa, los estudiantes universitarios en-
trevistados han optado por asumir roles como creadores de contenido, moti-
vados por la recepcion positiva de sus publicaciones, las cuales han sido am-
pliamente vistas, compartidas y comentadas. Esta experiencia los ha llevado a
consolidarse en dicho rol. En sus relatos, los entrevistados afirman que aplican
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diversas medidas para prevenir el ciberacoso y el ciberhostigamiento.

Los universitarios Sanabria y Sehuencia mencionan que, personalmente, uti-
lizan medidas de seguridad como la instalaciéon de aplicaciones de antivirus
y contrasefas seguras. Ademas, ambos sefialaron que colaboran con organi-
zaciones para impartir talleres y charlas en escuelas, universidades y comuni-
dades sobre el uso responsable de las Tecnologias de la Informacién y Comu-
nicacion (TIC), asi como para prevenir el ciberacoso. Asimismo, llevan a cabo
campanas en redes sociales para difundir informacion sobre las consecuencias
de estas conductas y ofrecen consejos para prevenirlas y enfrentarlas. Sanabria
destaca que dedica ciertas publicaciones a informar a sus seguidores sobre he-
rramientas tecnoldgicas para su seguridad. Alcdcer coincide con esta idea, por
lo que se dedica a enseiar a las personas a limitar la visibilidad de sus publi-
caciones, a desactivar comentarios para evitar mensajes ofensivos y bloquear
a usuarios que acosen o intimiden. De esta manera, todos los entrevistados
manifiestan estar comprometidos con mantener un entorno digital seguro,
eliminando comentarios ofensivos, discriminatorios o que inciten al odio, y re-
portando casos de ciberacoso y ciberhostigamiento a las plataformas digitales
correspondientes.

Estas acciones, equiparables a estrategias de responsabilidad social empresa-
rial, reflejan la preocupacion de los creadores de contenido por la ciberseguri-
dad, dado que los riesgos y peligros en la navegacién y visitas de sitios pueden
afectar a su audiencia. En el caso especifico de Camila Hidalgo, mencionado
anteriormente, es preciso enfrentar a los perpetradores de delitos en las redes
y evitar que, otras personas, sean victimas del acoso cibernético.

Por tanto, es esencial destacar que la prevencion del acoso cibernético (ciber-
bullying) es una responsabilidad compartida. Los creadores de contenido, las
plataformas digitales, las familias y las instituciones educativas deben colabo-
rar para crear un entorno digital seguro e inclusivo para todos.

4. DISCUSION Y CONCLUSIONES

La investigacion realizada sobre el acoso cibernético y los delitos en linea
entre los creadores de contenido universitarios en Bolivia revela una serie de
hallazgos significativos que merecen atencion y accion por parte de las insti-
tuciones educativas, las autoridades y la sociedad en general. Estos hallazgos
no solo proporcionan una comprension mas profunda de la naturaleza y el al-

Revista Educacion Superior y Sociedad, 2024, vol. 36, n°. 2, pp. 316-344.



Zapata Zurita, J.G. Acoso cibernético a universitarios en Bolivia

cance del problema, sino que también sugieren posibles vias para abordarlo
de manera mas efectiva.

Los resultados de la investigacion, obtenidos a través de encuestas y entrevis-
tas, revelan que los universitarios creadores de contenido son particularmente
vulnerables a delitos como el hackeo de cuentas, la difusién no autorizada de
contenido intimo y el acoso reiterado en redes sociales. Se evidencié que crea-
dores de contenido, aunque no se dedican exclusivamente a esta actividad,
han experimentado diversas formas de acoso cibernético. La prevalencia de
estas experiencias, que incluyen desde solicitudes de informacién personal
hasta hackeo de cuentas y amenazas de publicacién de contenido intimo, re-
salta la urgencia de abordar este problema. Esta situacién demanda no solo
una actualizacion legislativa, sino también la implementacién de politicas pu-
blicas que promuevan la prevencion del acoso cibernético en todos los espa-
cios, especialmente en el entorno académico.

La naturaleza cambiante del entorno digital y la relativa inexperiencia de de-
terminados usuarios en materia de seguridad cibernética pueden dejar a los
creadores de contenido vulnerables a diversas formas de acoso y delitos en li-
nea. Esto destaca la necesidad de una mayor concienciacion y educacion sobre
la proteccion de la privacidad y la seguridad en linea.

Asimismo, este articulo visibilizé los vacios legales y tecnolégicos que existen
en Bolivia en torno a la proteccién de los usuarios en linea. La falta de mecanis-
mos agiles para la denuncia de ciberdelitos y la ausencia de una legislacién que
penalice de manera efectiva estas conductas ponen a las victimas, en este caso,
los estudiantes universitarios, en una situacion de desproteccion.

Los patrones de conducta de los criminales cibernéticos, recurriendo a cuen-
tas andénimas, perfiles falsos, proporcionan informacion valiosa sobre las tac-
ticas y motivaciones detras de los ataques en linea. La comprension de estos
patrones puede ayudar a anticipar y prevenir futuros ataques, asi como a iden-
tificar y enjuiciar a los perpetradores.

El uso de recursos informaticos como firewalls y VPNs por parte de las insti-
tuciones universitarias para combatir los ciberdelitos es una medida crucial;
sin embargo, las limitaciones asociadas con el gran nimero de usuarios y la
falta de conciencia sobre seguridad cibernética subrayan la necesidad de una
mayor inversion en infraestructura y educacion en este ambito.

Los recursos comunicativos, como los mensajes y boletines digitales enviados
alos correos electrénicos, deben complementarse con publicaciones en las re-
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des y con campanfas de concienciacion institucional. La difusion de informa-
cién sobre seguridad cibernética y la promocién de practicas seguras en linea
pueden contribuir significativamente a la proteccién de los usuarios. Asi como
la incorporacion de la tematica como transversal en los planes de estudios de
programas y carreras universitarias.

La adopcion de medidas de prevencion por parte de los creadores de conte-
nido, como el uso de antivirus y contrasefas seguras y su voluntad para impar-
tir talleres, difundir informacion y ofrecer consejos practicos demuestra que la
lucha contra los delitos cibernéticos no solo es responsabilidad de las institu-
cionesy las autoridades, sino también de los propios usuarios. Este compromi-
so individual refuerza laimportancia de una participacién consciente de todos
los actores en la construcciéon de un entorno digital seguro.

A pesar de lo sefalado, esta investigacion revela la necesidad de una ma-
yor conciencia y capacitacion en seguridad cibernética entre los creadores
de contenido y la poblacion en general. Si bien, determinados entrevistados
muestran un compromiso activo en la promocién de la seguridad en linea, la
mayoria carece de una comprensiéon profunda de las medidas de proteccion
necesarias para prevenir el acoso cibernético y otros delitos digitales. Esto re-
salta la importancia de programas educativos y campanas de sensibilizacion
mas amplias para abordar esta brecha de conocimiento y mejorar la protec-
cién en linea para todos los usuarios.

Se recomienda una mayor colaboracién entre las universidades y los crea-
dores de contenido para desarrollar e implementar campanfas integrales de
prevencién del acoso cibernético y los delitos en linea. Estas pueden recibir
el apoyo de organizaciones sociales, entidades publicas o empresas privadas
para la formulacién de estrategias de responsabilidad social empresarial y de
concientizacion social, incluyendo la organizacién de talleres y campanas de
sensibilizacién, asi como la promocién de practicas seguras en linea a través de
plataformas digitales.

Dentro de la discusion planteada en esta publicacion, es fundamental llevar
a cabo una revision exhaustiva y una actualizacion de la legislacién boliviana
para abordar de manera especifica el problema del acoso cibernético. Esta re-
vision debe incluir la tipificacidn clara y precisa de este tipo de delito, asi como
el establecimiento de mecanismos de denuncia y sancién que sean &giles y
eficientes. Ademas, es esencial garantizar la proteccién de las victimas, asegu-
rando que cuenten con el respaldo necesario para enfrentar estas situaciones.
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Ademas, se requiere una mayor agilidad por parte de las instituciones perti-
nentes, como la fiscalia general del Estado Plurinacional y las diversas instan-
cias del Organo Judicial, en la consideracién de los casos de acoso cibernético.
Esto implica la implementacién de medidas que permitan identificar a los in-
fractores, incluso en casos de cuentas falsas o0 anonimato en linea.

La prevencion del acoso cibernético y los delitos en linea es una responsabi-
lidad compartida que requiere un enfoque multidisciplinario y colaborativo.
Con una combinacién de medidas tecnolégicas, educativas y legales, es posi-
ble crear un entorno digital mas seguro e inclusivo para todos.

Por lo expuesto, la investigacion realizada para este articulo puede contribuir
a establecer una base fundamental para el disefio de politicas publicas que no
solo prevengan el acoso cibernético en las universidades, sino que también ga-
ranticen la atencién integral a las victimas y promuevan la colaboracién entre
entidades educativas, tecnoldgicas y judiciales para su disminucién. Por tanto,
el enfoque, en su construccion, debe ser integral y multidisciplinario, combi-
nando elementos tecnoldgicos, educativos y legales. La incorporacion de las
conclusiones y recomendaciones de esta investigacion en la agenda politica
puede conducir a la formulacion de politicas publicas que enfrenten de mane-
ra proactiva el acoso cibernético, protejan a las victimas y promuevan un uso
responsable y seguro de las tecnologias digitales.
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NOTAS

T Snort® es un Sistema de Deteccion de Intrusos (IDS) de cédigo abierto,
disenado para identificar actividades sospechosas en redes. Realiza un
andlisis exhaustivo del trafico de red, proporcionando monitoreo en tiempo
real y registro de paquetes. Puede analizar protocolos y detectar contenido
malicioso. Una de sus caracteristicas destacadas es la capacidad de identifi-
car huellas digitales del sistema operativo y emitir alertas correspondientes.

2 Suricata®, al igual que Snort®, es un sistema de deteccién de intrusiones
(IDS) de cédigo abierto que detecta actividades sospechosas en redes me-
diante el analisis de trafico. Suricata se distingue por su eficiente motor de
deteccién basado en reglas, amplia compatibilidad con protocolos de red y
solida integracién con otras herramientas de seguridad.

3 Firewall es un sistema que supervisa y controla el trafico de red, basan-
dose en reglas de seguridad predefinidas. Actiia como una barrera entre las
redes internas confiables y las externas no confiables, como Internet.

4 CAPTCHA, acrénimo de ‘Completely Automated Public Turing test to tell
Computers and Humans Apart’ (Prueba de Turing publica y automatica para
diferenciar entre computadoras y humanos), es un sistema de desafio-re-
spuesta implementado para discernir entre usuarios humanos y bots en In-
ternet. Su disefo y aplicacion son fundamentales para mitigar el riesgo de
actividades automatizadas no deseadas y garantizar la interaccién humana
genuina en la web.
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